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Welche
Verteidigungs-
linien gibt es?

TECHNISCH
zB Mauer, Zugbrücke, Burggraben, Tor etc.

ORGANISATORISCH
zB Wartungen, Verbesserungen etc.

MENSCHLICH
zB Verwalter, Zuständige etc.
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Passwörter
& Zugangs-
daten

SICHERE VERWAHRUNG
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Passwörter
& Zugangs-
daten

https://de.statista.com/infografik/7705/der-grosse-passwort-stress/

Sind bei bis zu 15 Online-Diensten 
mit Login angemeldet

68 %

59 %

Nutzen dasselbe Passwort 
für mehrere Dienste

30 %

Wechseln Passwörter erst nach 
einem Jahr oder gar nicht
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Passwörter
& Zugangs-
daten
https://digg.com/tech/link/how-long-it-takes-to-get-password-
hacked-hive-systems-qxSILkeChI

Brute-Force 2023 
Wie schnell lassen sich Passwörter knacken?

5
Zeichen

8
Zeichen

12
Zeichen

15
Zeichen

18
Zeichen

Nur Zahlen Sofort Sofort 1 
Sekunde

9
Minuten

6 
Tage

Nur 
Kleinbuchstaben Sofort Sofort 14 

Stunden
27 

Jahre
481.000
Jahre

Klein- & 
Großbuchstaben Sofort 28 

Sekunden
6

Jahre
898.000
Jahre

126 Bill.
Jahre

Zahlen, Klein- & 
Großbuchstaben Sofort 2 

Minuten
53 

Jahre
12 Mio.
Jahre

2 Trill.
Jahre

Zahlen, Klein- & 
Großbuchstaben, 

Symbole
Sofort 5 

Minuten
226 

Jahre
77 Mio. 
Jahre

26 Trill.
Jahre
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Passwörter
& Zugangs-
daten

MULTIFAKTOR 
Zwei-Faktor-Authentifizierung

PASSWORTRICHTLINIE
Regeln für Zeichenanzahl, Sonderzeichen etc.

PASSWORT-MANAGER
Zugang mit zentralem Passwort & MFA
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E-Mail
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E-Mail
SPAM
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E-Mail
MALWARE
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E-Mail
PHISHING
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E-Mail
BUSINESS E-MAIL 
COMPROMISE
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E-Mail
ALLGEMEINE MAßNAHMEN
zB Spam-Filter, Firewall, DNS Filter

REGELMÄßIGE SENSIBILISIERUNG
zB Schulungen, Trainings & Phishing-Kampagnen
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Updates &
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management
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Updates &
Schwachstellen-
management

1.191 öffentliche 
Schwachstellen

[12.09.2023 shodan.io Stadt Salzburg] -
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Updates &
Schwachstellen-
management

NETZWERKE & SYSTEME
Veränderungen überprüfen

SOFTWARE
Patch- & Release Management

SCHWACHSTELLEN
Aktive Suche nach Lücken



H O W - T O

Wie geht
Prävention
richtig?



H O W - T O

Selbstcheck
Check E-Mail-Adresse auf Datenleck:
https://haveibeenpwned.com/

Sicherheits-Check Passwort:
https://www.security.org/how-secure-is-my-password/

Erkennen Sie Phishing? (Quiz)
https://phishingquiz.withgoogle.com
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